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1. Cel i przedmiot procedury

Celem procedury jest opisanie systemu i zasad postgpowania podczas przetwarzania,
przekazywania wynikow oraz wykonywania i przechowywania kopii zapasowych zapisow w formie
elektronicznej.

Przedmiotem procedury jest tryb postgpowania z zapisami cyfrowymi rozumianymi jako:
zlecenia, maile z istotnymi ustaleniami, rysunki i dokumentacja od klienta, wyniki w formie zestawien
tabelarycznych, wyniki w formie sprawozdan. Procedura okresla dostep do danych, sposoby
zabezpieczenia przed niepowotanym dostgpem, przekazywanie wynikéw w formie elektronicznej oraz
wykonywanie 1 przywracanie kopii zapasowych danych przechowywanych na serwerze plikow oraz
komputerach pracownikow firmy.

2. Zakres stosowania

Procedura obowiazuje wszystkich pracownikow korzystajacych w swojej pracy ze sprzetu
komputerowego udostgpnionego przez firme.

3. Definicje
° Zlecenie — mail, zeskanowany fax lub elektroniczny zapis z rozmowy telefonicznej
od klienta zawierajacy zamowienie

. Istotne ustalenia — informacja zmieniajaca/uzupeiniajaca wymagania lub zakres ustug
swiadczonych przez Navitest
o Zestawienia tabelaryczne — zbiorcze wyniki badan na serwerze wewngetrznym lub przestrzeni

typu chmura Google
. Zewnetrzny serwer FTP — serwer udostgpniajacy ustuge FTP znajdujacy si¢ poza struktura
teleinformatyczng firmy Navitest

. Komputer uzytkownika — komputer nalezacy do firmy Navitest, bedacy w uzytkowaniu
przez pracownika firmy Navitest
. Serwer plikow — serwer znajdujacy si¢ w wewngtrznej sieci teleinformatycznej firmy

Navitest umozliwiajacy pracownikom przechowywanie i wspotdzielenie plikow z innymi
uzytkownikami sieci wewnetrzne;j

. Sie¢ wewngtrzna — wewngtrzna sie¢ teleinformatyczna firmy Navitest

° Lokalna kopia zapasowa — kopia wykonana przez program typu backup i zapisana
bezposrednio na nos$niku danych zamontowanym na stale w komputerze uzytkownika

. Repozytorium - miejsce uporzadkowanego przechowywania dokumentow na serwerze,
ktorych wszystkie zapisy przeznaczone s3a do udostepniania. Magazyn glowny,
zaprojektowany w taki sposob, aby dostep do wszystkich jego zasobow byt rownie tatwy.
Przechowywane s3 w nim archiwalne kopie i wersje dokumentow.

4. Odpowiedzialnosé

4.1. Odpowiedzialno$¢ za tre$¢ niniejszej procedury ponosi Kierownik Techniczny Laboratorium.
Odpowiedzialno§¢ za oprogramowanie, ustawienia i dzialanie serwerdw, repozytoriow, systemu
wykonywania kopii zapasowych ponosi informatyk zatrudniony przez firme¢ Navitest.

4.2. Za wdrozenie i nadzor nad przestrzeganiem niniejszej procedury odpowiada Kierownik
Techniczny Laboratorium.

4.3. Odpowiedzialno$¢ za stosowanie zasad niniejszej procedury podczas uzytkowania powierzonego
sprzetu ponosi pracownik.
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5. Opis sposobu postegpowania

5.1 Dostep do danych

5.1.1 Dla pracownikéw

Wszystkie komputery stacjonarne i przenos$ne sg zabezpieczone loginem i hastem zmienianym nie
rzadziej niz raz na sze$¢ miesiecy. Pracownik pozostawiajac komputer bez nadzoru zobowiazany jest
do przej$cia na ekran logowania (np. uzywajac klawiszy WIN+L). Serwery poczty, plikdw roboczych,
zeskanowanych sprawozdan sg zabezpieczone loginem i hastem.

5.1.2 Dla klientow
Udostgpnianie elektronicznych wersji sprawozdan na zewnegtrznym serwerze FTP wymaga uzycia

loginu i hasta.

5.2 Bezpieczenstwo dokumentow elektronicznych.

5.2.1 Bezpieczenstwo zapewnia si¢ poprzez:

- wlasciwe zasilanie sprzetu stosujac wydzielone linie zasilania energetycznego dla komputeréw
1 serwerow pracujacych w sieci oraz systemy zasilania awaryjnego UPS,

- tworzenie kopii zapasowych zgodnie z instrukcjag NVT/IN/O-3.2,

- stosowanie programow antywirusowych na wszystkich stanowiskach komputerowych,

- zabezpieczenie sieci komputerowej przed dostgpem z zewnatrz,

- brak bezposredniego dostepu do serwera z sieci publicznej

- administracja serwerem odbywa si¢ tylko przez szyfrowang ustuge SSH

- ustuga SSH zostata skonfigurowana tak, aby nie dziatata na standardowym porcie dla tej ustugi

- do ustugi SSH mozna si¢ zalogowa¢ tylko na konto uzytkownika. Bezposrednie zalogowanie
na konto administratora serwera jest niemozliwe.

- dostep do serwera od strony sieci publicznej jest ograniczony przez firewall ustawiony na ruterze

dostepowym.

5.2.2 Zabezpieczenia serwera pocztowego:

- wysylanie i odbieranie poczty odbywa si¢ dopiero po autoryzacji uzytkownika (podanie loginu
i hasta)

- wysylanie danych poczty jest szyfrowane przy uzyciu protokotu SSL

- 0dbior poczty moze si¢ odbywac przy uzyciu szyfrowania SSL.

5.2.3 Zabezpieczenia zewnetrznego serwera FTP (dla klienta):

- autoryzacja uzytkownika przez podanie loginu i hasta,

- polaczenie szyfrowane za pomoca SSL,

- serwer FTP jest uzywany tylko do uploadu danych.

Komunikacja serwer - kontrahent odbywa si¢ po autoryzacji kontrahenta loginem oraz hastem.

5.3 Nadzorowanie sprzetu komputeroweqo.

Kierownik techniczny prowadzi rejestr sprz¢tu komputerowego uzytkowanego w Firmie poprzez
system OCS Inventory oraz listg elektroniczng w repozytorium ISO. Lista zawiera ,,Rejestr awarii
sprzetu komputerowego”, w ktéorym odnotowuje wszystkie zgloszone przez pracownikéw awarie
sprzgtu i dokonane przeglady lub naprawy.
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Kierownik techniczny do przegladu sprzetu komputerowego wyznacza serwisanta, ktory jest
odpowiedzialny za okresowe sprawdzanie uzytkowanego sprzetu.
Szczegodtowy opis nadzorowania sprzetu komputerowego znajduje si¢ w instrukcji NVT/IN/O-3.1.

5.4. Miejsca gromadzenia danych elektronicznych

W Laboratorium do zapisu danych elektronicznych oraz zeskanowanych oryginalnych sprawozdan z
badan uzywamy ponizszych lokalizacji:

- dla wersji .doc oraz zeskanowanych sprawozdan, dokumentacji od klienta - wewnetrzny serwer
plikow,

- dla sprawozdan w pdf udostgpnianych klientowi — zewnetrzny serwer FTP,

- dokumentacja systemu jakosci, procedury oraz normy — repozytoria, fizycznie umieszczone
na serwerze plikow,

- listy sprawozdan, listy badan planowych — dysk Google,

- poczta elektroniczna — zewngtrzny serwer,

- dokumentacja firmowa cztonkow kierownictwa — komputer uzytkownika,

- kopie zapasowe dokumentow kierownictwa — serwer plikow,

- kopie zapasowe serwera plikow — zewnetrzny serwer FTP.

5.5. Sposoby przekazywania wynikow badan w formie elektronicznej

Preferowana formg przekazywania wynikow jest udostepnianie:

- sprawozdan poprzez serwer FTP,

- roboczych zestawien wynikow w formie np. list badan planowych przez dysk Google
(z wylaczeniem mozliwos$ci edycji).

Dopuszczalng forma przekazywania wynikoéw jest email.

6. Kopie zapasowe
W Laboratorium kopie zapasowe nalezy wykonywac zgodnie z instrukcja NVT/IN/O-3.2.
7. Repozytoria

7.1 Dostep do repozytorium majg tylko wybrani uzytkownicy. Kazdy uzytkownik przed uzyskaniem
dostepu do danych przechowywanych w repozytorium musi zosta¢ zautoryzowany poprzez podanie
nazwy uzytkownika oraz hasta. Rodzaj dostepu: pelny lub tylko do odczytu nadaje Kierownik
Techniczny.

7.2 Repozytorium po stronie serwera jest realizowane przez program SVN. Po stronie klienta, czyli
na komputerach pracownikéw usluga dostepu do serwera repozytorium jest realizowana przez
oprogramowanie ,, Tortoise SVN”,

7.3 Przywracanie kopii zapasowej

Za pomoca programu , Tortoise SVN” nalezy pobra¢ odpowiedniga wersje pliku lub folderu
Z repozytorium.

8. Zalgczniki

e NVT/IN/O-3.1 Instrukcja nadzorowania sprzetu komputerowego
o NVT/IN/O-3.2 Instrukcja tworzenia kopii zapasowych



